, Nederland

I @ omail.com

Utrecht, 03-02-2025

Betreft: WOO-verzoek - Ongecontroleerde opslag persoonsgegevens bij

gemeenten

Geachte heer/mevrouw,

Op basis van de Wet open overheid (WOO) verzoek ik u om informatie met
betrekking tot de verwerking en opslag van persoonsgegevens die zich buiten
vakapplicaties bevinden binnen uw gemeente. Dit verzoek wordt gedaan in het kader
van een landelijk journalistiek onderzoek naar de naleving van bewaartermijnen en

het beheer van persoonsgegevens door gemeenten.

In een tijd waarin cyberaanvallen en datalekken een steeds grotere dreiging vormen,
is het cruciaal dat gemeenten zorgvuldig omgaan met persoonsgegevens. Recente
incidenten, zoals het datalek bij gemeente Deventer ' waarbij per ongeluk honderden
burgerservicenummers, namen en e-mailadressen naar een verkeerd e-mailadres
werden gestuurd, onderstrepen hoe slordig menselijk handelen kan zijn en waarom

het essentieel is om persoonsgegevens tijdig te verwijderen.

Hoe langer gegevens onnodig worden bewaard, hoe groter het risico dat ze verkeerd
terechtkomen of misbruikt worden. Gemeenten hebben een wettelijke en
maatschappelijke verantwoordelijkheid om persoonsgegevens niet langer te bewaren

dan noodzakelijk en moeten voldoen aan de beginselen van opslagbeperking,

! https://www.destentor.nl/deventer/plots-liggen-de-gegevens-van-800-inwoners-van-deventer-op-straat-
verkeerde-naam-aangeklikt~ab72c2d7/



doelbinding en minimale gegevensverwerking zoals vastgelegd in de Algemene

Verordening Gegevensbescherming (AVG).

Uit verschillende onderzoeken blijkt dat persoonsgegevens buiten de vakapplicaties
om vaak langere tijd ongecontroleerd worden opgeslagen, waardoor het risico op
ongeautoriseerde toegang, misbruik en datalekken toeneemt. Dit vormt niet alleen
een risico voor de gemeente, maar ook voor de privacy en veiligheid van burgers.
Bovendien is deze praktijk in strijd met de Algemene Verordening
Gegevensbescherming (AVG), die voorschrijft dat persoonsgegevens niet langer
mogen worden bewaard dan noodzakelijk is voor het doel waarvoor ze zijn
verzameld. Het niet naleven van vastgestelde bewaartermijnen leidt tot onnodige

opslag van persoonsgegevens en vergroot het risico op overtredingen van de AVG.

Belang van dit verzoek:

¢ Het aantal cyberaanvallen en datalekken neemt toe, waardoor
persoonsgegevens kwetsbaar zijn.

¢ Gemeenten verwerken grote hoeveelheden persoonsgegevens en hebben de
wettelijke plicht om deze tijdig te verwijderen.

e Ongecontroleerde opslag buiten vakapplicaties (zoals bijvoorbeeld een
zaaksysteem) kan leiden tot AVG-overtredingen en bestuurlijke

aansprakelijkheid.

Dit verzoek richt zich op de volgende aspecten:

e Het beleid en de uitvoering met betrekking tot bewaartermijnen van
persoonsgegevens buiten vakapplicaties.

e De processen en controles die worden uitgevoerd om persoonsgegevens buiten
vakapplicaties tijdig te verwijderen.

e De bestuurlijke verantwoordelijkheid voor AVG-naleving en mogelijke

overtredingen.

In bijlage (pagina 4) vindt u een overzicht met concrete vragen die onderdeel

uitmaken van dit verzoek.



Gezien de wettelijke verplichtingen van de gemeente onder de AVG en de
Archiefwet, verzoek ik u vriendelijk om de gevraagde informatie binnen de
wettelijke termijn beschikbaar te stellen. Mocht het niet mogelijk zijn om alle
documenten volledig openbaar te maken, dan verzoek ik u om een gemotiveerde
toelichting per weglating te verstrekken.

Ik ontvang de informatie bij voorkeur digitaal via e-mail mail.com) en
verzoek u eventuele vragen eveneens per e-malil te stellen, niet telefonisch.

Alvast dank voor uw medewerking. Ik zie uw reactie graag tegemoet.

Met vriendelijke groet,




Vragenlijst bij WOO-verzoek

1. Verwerking van persoonsgegevens buiten de vakapplicaties

1. Beschikt de gemeente over documentatie waarin is vastgelegd welke
persoonsgegevens (buiten het zaaksysteem of andere vakapplicaties om) worden

verwerkt?

o Indien dergelijke documenten bestaan, verzoek ik een overzicht per

opslaglocatie:
1. Netwerkschijven en NAS-systemen
2. Cloudopslag (OneDrive, SharePoint, Google Drive, etc.)
3. E-mailservers en e-mailarchieven
4. Lokale apparaten en USB-opslag
5. Overige niet-gestructureerde opslaglocaties

o Indien dergelijke documenten niet bestaan, verzoek ik een bevestiging dat er
geen systematisch overzicht is van persoonsgegevens die (buiten de

vakapplicaties om) worden opgeslagen.

2. Zijn er beleidsdocumenten, protocollen of richtlijnen beschikbaar waarin de
bewaartermijnen en de naleving daarvan voor persoonsgegevens (buiten de

vakapplicaties om) worden beschreven?

3. Zijn er interne rapportages of andere documenten beschikbaar die inzicht geven in
de mate waarin de gemeente volledig zicht heeft op persoonsgegevens die (buiten

de vakapplicaties om) worden opgeslagen?

4. Zijn er documenten waarin is vastgelegd of de gemeente oudere of verouderde
opslaglocaties heeft waarop persoonsgegevens langdurig zijn opgeslagen zonder

actief beheer?

o Indien dergelijke documenten bestaan, verzoek ik een toelichting per

opslaglocatie (bijv. NAS, cloud, netwerkschijven, archieven).



o Indien er geen specifieke documentatie beschikbaar is, kan de gemeente
bevestigen of er nog fysieke opslaglocaties bestaan waarvan de gegevens niet

actief worden beheerd?

5. Heeft de gemeente risicoanalyses of audits uitgevoerd om inzicht te krijgen in
welke persoonsgegevens zich bevinden op oudere opslaglocaties? Indien een
dergelijke analyse nog niet heeft plaatsgevonden, zijn er plannen om dit op korte

termijn te doen?
2. Controle en audits

6. Zijn er auditrapporten, risicoanalyses of interne controles uitgevoerd in de
afgelopen vijf jaar waarin is beoordeeld of persoonsgegevens (buiten het
zaaksysteem of andere vakapplicaties om) correct worden verwerkt en of de

bewaartermijnen worden nageleefd?

o Indien dergelijke controles hebben plaatsgevonden, verzoek ik een overzicht
van de belangrijkste bevindingen en aanbevelingen per opslaglocatie.
o Indien dergelijke controles niet hebben plaatsgevonden, verzoek ik een

bevestiging dat hier in de afgelopen vijf jaar geen onderzoek naar is gedaan.

7. Heeft de gemeente plannen om in de toekomst audits of risicoanalyses uit te
voeren met betrekking tot persoonsgegevens (buiten het zaaksysteem of andere

vakapplicaties om)?
o Indien dergelijke plannen bestaan, verzoek ik om:

o Een concreet overzicht van de geplande audits of risicoanalyses,

inclusief de exacte onderwerpen en reikwijdte van het onderzoek.
o De geplande uitvoeringsdatum(s) en frequentie van deze controles.

o Eventuele reeds opgestelde interne memo’s, rapportages of

opdrachtbrieven waarin deze audits of risicoanalyses zijn vastgelegd.

o Indien er geen plannen zijn, verzoek ik een bevestiging hiervan.



3. Opschoning en verwijdering

8. Beschikt de gemeente over beleidsdocumenten of werkinstructies waarin is
vastgelegd hoe persoonsgegevens (buiten de vakapplicaties om) worden

opgeschoond wanneer de bewaartermijn is verstreken?

o Indien dergelijke documenten beschikbaar zijn, verzoek ik een uitsplitsing per
opslagomgeving.
o Indien dergelijke documenten niet beschikbaar zijn, verzoek ik een bevestiging

dat er geen formeel beleid is voor de verwijdering van persoonsgegevens.

9. Houdt de gemeente per kalenderjaar bij hoeveel persoonsgegevens worden

verwijderd vanwege een verstreken bewaartermijn?

o Indien ja, verzoek ik een uitsplitsing per jaar over de afgelopen vijf jaar,

inclusief:
1. Aantal verwijderde documenten
2. Totaal aantal GB/TB aan verwijderde gegevens

3. Per opslaglocatie (bijvoorbeeld NAS, cloud, netwerkschijven, e-

mailarchieven)
4. Datum van de meest recente opschoonactie

o Indien een dergelijk overzicht niet beschikbaar is, verzoek ik een bevestiging

hiervan.
4. Overstap naar een nieuwe IT-omgeving

10. Beschikt de gemeente over documenten of ander bewijsmateriaal waarin is
vastgelegd dat er binnen een aanzienlijke termijn een overstap naar een nieuwe IT-
omgeving (zoals cloudopslag of Microsoft 365) wordt overwogen, dan wel dat deze

overstap reeds is besloten?

o Indien dergelijke documenten beschikbaar zijn, verzoek ik een uittreksel van
deze documenten.
o Indien dergelijke documenten niet beschikbaar zijn, verzoek ik een bevestiging

dat er geen overstap gepland staat.



11. Beschikt de gemeente over documenten waarin wordt beschreven hoe bij een
mogelijke overstap naar een nieuwe IT-omgeving wordt gewaarborgd dat
persoonsgegevens waarvan de bewaartermijn is verstreken, niet onnodig worden

meegenomen?

o Indien dergelijke documenten beschikbaar zijn, verzoek ik een kopie van deze
documenten.
o Indien een dergelijke documentatie niet beschikbaar is, verzoek ik een

bevestiging hiervan

5. Functionaris Gegevensbescherming (FG)

12. Heeft de Functionaris Gegevensbescherming (FG) signalen afgegeven over de
naleving van bewaartermijnen voor persoonsgegevens die niet in de vakapplicaties

worden verwerkt?

« Indien ja, verzoek ik om documenten waarin deze signalen, adviezen of

aanbevelingen zijn vastgelegd.
« Indien nee, verzoek ik een bevestiging of:

1. De FG in de afgelopen vijf jaar geen bevindingen heeft gerapporteerd

over dergelijke bewaartermijnen.

2. Er geen interne rapportages of adviezen over dit onderwerp

beschikbaar zijn.

3. Er geen formele communicatie met de FG is geweest over

bewaartermijnen van persoonsgegevens buiten de vakapplicaties.

« Indien de FG-aandachtspunten heeft benoemd, maar hier geen verdere
opvolging aan is gegeven, verzoek ik om documenten waarin dit wordt

bevestigd.



6. Bestuurlijke eindverantwoordelijkheid gemeentesecretaris

13. Zijn er rapportages, memo’s of andere documenten beschikbaar waarin is
vastgelegd of de gemeentesecretaris in de afgelopen vijf jaar is geinformeerd over

de naleving van de bewaartermijnen voor persoonsgegevens die niet in de

vakapplicaties worden verwerkt?
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Onderwerp besluit op uw verzoek op grond van de Wet open overheid (Woo)

Geachte [ I

Met een brief van 3 februari 2025, ontvangen door ons op 6 februari 2025, heeft u ons op grond van de Wet
open overheid (Woo) verzocht om informatie over de verwerking en opslag van persoonsgegevens buiten
vakapplicaties openbaar te maken. Uw verzoek bestaat uit zes deelonderwerpen. Door middel van deze brief
nemen wij een besluit op uw verzoek.

Contactmomenten

Na ontvangst van uw Woo-verzoek heeft u van ons een ontvangstbevestiging ontvangen. Op 28 februari
2025 hebben wij u vervolgens per e-mailbericht bericht dat de becordeling van uw verzoek meer tijd in
beslag neemt dan vier weken. Op grond van artikel 4.4, tweede lid, Woo is de beslistermijn met twee weken
verdaagd. Verder hebben wij u laten weten dat wij er alles aan om uw verzoek zo snel mogelijk te
behandelen, maar wij helaas op dit moment een hoge werkdruk ervaren en de beoordeling van uw verzoek
veel tijd vraagt. Wij vroegen hiervoor uw begrip. Echter, op 1 april 2025 ontvingen wij uw ingebrekestelling
van 27 maart 2025, waarin u de gemeente in gebreke stelt wegens het niet tijdig nemen van een besluit.

Er is een aantal documenten gevonden

Wij hebben gezocht naar documenten. Dit hebben wij gedaan door de betreffende informatie op te vragen
bij verschillende betrokken medewerkers, waaronder de Functionaris Gegevensbescherming (FG), de
Informatiebeveiligingsfunctionaris (IBF) en de Senior adviseur informatie. Op basis van uw verzoek is een
zoekslag uitgevoerd, waarbij een aantal documenten is aangetroffen.

Besluit

Wij komen gedeeltelijk aan uw verzoek tegemoet en maken een aantal documenten (gedeeltelijk) openbaar.
Een aantal documenten wordt niet openbaar gemaakt vanwege uitzonderingsgronden uit de Woo. Voor elk
document hebben we aangegeven of, en in hoeverre, het openbaar gemaakt kan worden en welke
uitzonderingsgronden al dan niet van toepassing zijn. Onder het kopje "Afwegingen en maotivering"
hieronder, geven we uitleg over de toegepaste uitzonderingsgronden.

Filpoelt: 41 A A R
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Nummer:

Bestandsnaam:

Resultaat:

Verwerking van persoonsgegevens buiten de vakapplicatie

Uitzonderingsgrond(en):

1.

Privacybeleid 2025-2027_concept.pdf

Geheel openbaar

Niet van toepassing

2.

Privacybeleid-2018.pdf

Reeds openbaar te
vinden via onze
website (pagina
Privacy).

Niet van toepassing

Privacyreglement-2018.pdf

Reeds openbaar te
vinden via onze
website (pagina

Privacy).

Niet van toepassing

Register-gegevensverwerking.pdf

Reeds openbaar te
vinden via onze
website (pagina
Privacy).

Niet van toepassing

5.

Verwerkingsregister.xlsx

Niet openbaar

Artikel 5.1.2.h Woo

6.

Spelregels omgaan met informatie in
Teams (concept).pdf

Niet openbaar

Artikel 5.1.2.h Woo
Artikel 5.1.2.e Woo

Controle en

audits

7.

Impactanalyse Grip op archief - Gemeente
Best.pdf

Niet openbaar

Artikel 5.1.2.h Woo

8.

Inspectierapport Best 2024
ondertekend.pdf

Niet openbaar

Artikel 5.1.2.h Woo
Artikel 5.1.2.e Woo

Opschoning en verwijdering

9. Governance document_Gemeente Niet openbaar Artikel 5.1.2.h Woo
Best_Final.docx Artikel 5.2.1 Woo
Artikel 5.1.2.e Woo
10. IN24-01200_concept.docx Deels openbaar Artikel 5.1.2.e Woo
Artikel 5.1.2.h Woo
11, IN24-01201_concept.docx Deels openbaar Artikel 5.1.2.e Woo
Artikel 5.1.2.h Woo
12. Richtlijn gebruik digitale postbussen IN24- | Deels openbaar Artikel 5.1.2.e Woo

01238 (CONCEPT)ms.docx

Artikel 5.1.2.h Woo

Overstap naar een nieuwe IT-omgeving

13. Visie Configuratie en implementatie Deels openbaar Artikel 5.1.2.e Woo
M365_25082023.docx
14, IN20-03397 Beleid Toekomstbestendige Reeds openbaar te | Niet van toepassing

toegankelijkheid van digitale informatie

vinden via onze
website (pagina
Openbare

besluitenlijsten)

Functionaris Gegevensbescherming (FG)

15. Printscreen chat met [geanonimiseerd] Niet openbaar Artikel 5.2.1 Woo
over bewaar- en vernietigingsbeleid.docx Artikel 5.1.2.e Woo

16. A_Functionele Onboarding M365 Niet openbaar Artikel 5.1.2.h Woo
Cloudomgeving - Baseline veiligheid en Artikel 5.2.1 Woo
beleid - gemeente Best_concept.docx Artikel 5.1.2.e Woo

17. B_Functionele Onboarding M365 Niet openbaar Artikel 5.1.2.h Woo

Bijlage(n): 11
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Cloudomgeving - Richtlijnen en beleid Artikel 5.2.1 Woo
gebruik MS Teams - gemeente Best - Artikel 5.1.2.e Woo
updated_concept.docx
18. Governance document_Gemeente Niet openbaar Artikel 5.1.2.h Woo
Best_Final.docx Artikel 5.2.1 Woo
Artikel 5.1.2.e Woo
19, Letter B.pdf Geheel openbaar Niet van toepassing
20. RE_ Sessie Inrichting MS 365.msg Deels openbaar Artikel 5.1.2.e Woo

Bestuurlijke eindverantwoordelijkheid gemeentesecretaris

Geen documenten aangetroffen na zoekslag.

Afwegingen en motivering
Artikel 4.1, eerste lid, van de Woo bepaalt dat iedereen een verzoek om publieke informatie kan indienen bij

een bestuursorgaan. Publieke informatie betreft documenten die bij een bestuursorgaan berusten. De Woo
gaat uit van het principe dat informatie openbaar is, tenzij er uitzonderingsgronden zijn. De verplichting om
publieke informatie openbaar te maken geldt alleen voor documenten die feitelijk bij ons aanwezig zijn of
zouden moeten zijn. Ook concepten vallen onder de reikwijdte van de Woo. Wij zijn echter niet verplicht om
documenten te verzamelen of op te stellen die er (nog) niet zijn. Documenten die al openbaar zijn, hoeven
niet opnieuw openbaar gemaakt te worden.

Wij maken informatie openbaar, tenzij er uitzonderingsgronden van toepassing zijn. Bij onze beoordeling
hebben wij steeds afgewogen of het belang van openbaarmaking opweegt tegen andere belangen, zoals
bijvoorbeeld de beveiliging van onze systemen en de bescherming van persoonsgegevens.

Beveiliging van personen en bedrijven en het voorkomen van sabotage (5.1.2.h)

Op grond van artikel 5.1, tweede lid, onder h, van de Woo kan een verzoek om openbaarmaking worden
geweigerd als openbaarmaking extra risico’s met zich meebrengt voor de beveiliging van personen en
bedrijven en/fof het voorkomen van sabotage. In een aantal documenten die onder uw Woo-verzoek vallen,
staat informatie over de manier waarop de gemeente persoonsgegevens verwerkt, beveiligt en/of opslaat.
Openbaarmaking van dergelijke informatie zou kwaadwillenden - bijvoorbeeld hackers - inzicht in deze
informatie geven. Dit zou het risico op cyberaanvallen, ongeoorloofde toegang en/of datalekken vergroten,
met (mogelijk) ernstige gevolgen voor de beveiliging van persoonsgegevens van onze inwoners en/of
medewerkers. Gezien de toenemende dreiging van cybercriminaliteit en de noodzaak om persoonsgegevens
en gemeentelijke systemen te beschermen, achten wij het daarom niet verantwoord om deze informatie
openbaar te maken. De toelichting op de Woo onderstreept dat informatie niet openbaar hoeft te worden
gemaakt als dit ‘extra risico’s met zich brengt. In dit geval zijn er risico’s waardoor openbaarmaking
achterwege dient te blijven. Het belang van het beveiligen van onze systemen en persoonsgegevens weegt
in dit geval zwaarder dan het belang van openbaar maken van informatie. Om deze reden is besloten deze
documenten niet openbaar te maken. Wij hopen hierin op uw begrip. In de documenten 10 t/m 12 hehben
wij de daarin vermelde applicaties zwartgelakt. Deze documenten maken wij dan ook deels openbaar.

Eerbiediging van de persoonijjke levenssreer (artikel 5.1.2.¢€)

Op grond van artikel 5.1, tweede lid, onder e, van de Woo wordt informatie niet openbaar gemaakt indien
de persoonlijke levenssfeer van één of meer personen — bijvoorbeeld medewerkers — in het geding is en de
eerbiediging daarvan zwaarder weegt dan het belang van openbaarheid. Daar is hier sprake van. Een aantal
documenten bevat persoonsgegevens van medewerkers. Openbaarmaking van deze informatie zou hun
persoonlijke levenssfeer onnodig kunnen schaden en is voorts in strijd met de Algemene Verordening
Gegevensbescherming (AVG). In de documenten die wij naar aanleiding van uw verzoek openbaar maken
hebben wij daarom deze persoonsgegevens geanonimiseerd. De bescherming van de persoonlijke
levenssfeer weegt in dit geval zwaarder dan het belang van openbaarheid van deze informatie.

Bijage(): L1 A A
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